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Mit Sicherheit

WS-Security in kom-
plexen Landschaften

Michel Alessandrini, Willi NiiBer, Michael Pollmeier

Komplexe SOA-Landschaften erfordern besondere Manahmen und Kennt-
nisse fiir den Einsatz von Sicherheitslésungen. Dieser Artikel beschreibt die
Verwendung der WS-Security-Spezifikation fiir ein Szenario mit hetero-
genen Services und einem SOAP-Mediator als Zwischenstation.

Sicherheit verteilter Services

> Unternehmen miissen sich heute schneller auf Marktan-
derungen einstellen als noch vor einigen Jahren. Die In-
formationstechnik muss sich diesem Tempo anpassen. Service-
orientierte Architekturen (SOA) liefern ein méchtiges Konzept,
um Software in handhabbare Bausteine aufzuteilen und ent-
sprechend den Markterfordernissen zu einem Geschaftsablauf
zu verkniipfen. Mit einem neuen Architektur-Konzept sind na-
tiirlich auch Verdnderungen auf technischer Ebene verbunden,
insbesondere auch fiir die Sicherheit. Diese sind teilweise so
tiefgreifend, dass bewéhrte Technologien nicht auf SOA adap-
tiert werden konnen. Aus diesem Grund werden neue Ideen,
Spezifikationen und Produkte entwickelt, von denen einige zu-
sammenarbeiten und andere miteinander konkurrieren.

Fiir die sichere Zusammenarbeit verteilter Webservices be-
ginnt sich die von der OASIS entwickelte WS-Security-Spezi-
fikation durchzusetzen [OWS04]. Sie definiert die Integration
von Sicherheitselementen in SOAP-Nachrichten und verwen-
det dafiir teilweise bereits bestehende Spezifikationen. Auf
diese Weise ermdglicht WS-Security die Verwendung von di-
gitalen Signaturen (XML-Signature) fiir die Integritat und die
Unabstreitbarkeit der Daten sowie die Integration von ver-
schliisselten Elementen (XML-Encryption) fiir die vertrauliche
Kommunikation zwischen Webservices [BUMO02]. Fiir die Au-
thentifizierung werden verschiedene Sicherheits-Token unter-
stiitzt. Dazu gehoren einfache Benutzername/Kennwort-Kom-
binationen ebenso wie die Integration eines X.509-Zertifikats
oder die Verwendung von SAML-Assertions.

Warum nicht einfach SSL?

Fiir die sichere Kommunikation zwischen Applikationen sind
Verfahren wie TLS/SSL etabliert, die Daten auf der Transport-
ebene sichern. Sie sind als zuverldssig anerkannt und fin-
den eine breite Unterstiitzung in Softwarelandschaften. War-
um also sollten diese Verfahren nicht auch in serviceorien-
tierten Architekturen verwendet werden? Damit bliebe dem
Entwickler lastige Konfigurationsarbeit mit einer komplexen
Technologie wie WS-Security erspart. Und tatsachlich: fiir die
meisten der derzeit in Betrieb bzw. noch in Entwicklung be-
findlichen Architekturen bietet WS-Security kaum Vorteile.
Sicherheitsanforderungen wie Integritit und Unabstreitbar-
keit der Daten sowie die Vertraulichkeit der Nachricht kon-
nen auch mit Sicherheitsmafinahmen auf der Transportebe-
ne umgesetzt werden. Auch eine Authentifizierung kann bei-
spielsweise mit X.509-Zertifikaten tiber SSL erfolgen. Es ist
daher wichtig zu bestimmen, in welchen Szenarien WS-Secu-
rity tiberhaupt erforderlich ist.

Solange Service-Consumer und Service direkt miteinander
kommunizieren (s. Abb. la), ist der einzig nennenswerte Vor-
teil von WS-Security die Unabhangigkeit vom Transportproto-
koll. Wenn die Kommunikation beispielsweise von HTTP(S)
auf JMS umgestellt werden soll, wird die Verschliisselung zu
einem Problem. WS-Security arbeitet hingegen auf Nachrich-
tenebene, daher spielt das verwendete Transportprotokoll fiir
die Sicherheit der Services keine Rolle. Andere Vorziige von
WS-Security, wie die Absicherung eines Teildokumentes statt
des gesamten Datenstroms, sind in solchen einfachen Szenari-
en nur in wenigen Situationen wirklich erforderlich.

In komplexeren Umgebungen konnen die Sicherheitsanfor-
derungen an Software jedoch nicht immer auf der Transport-
ebene umgesetzt werden. Sobald eine Zwischenstation in der
Kommunikation existiert, welche die Nachricht interpretieren
oder verdandern soll, reichen Verfahren wie SSL nicht mehr aus
(s. Abb. 1b). Dies ldsst sich am einfachsten anhand der Nach-
richtenverschliisselung nachvollziehen: Ein Sender sendet eine
Nachricht an eine Zwischenstation, welche die Nachricht an-
hand der enthaltenen Metainformationen anpasst und an den
Empfanger weiterleitet. Wenn die Verschliisselung auf Trans-
portebene stattfindet, kann die Zwischenstation die gesamte
Nachricht lesen. Es ist demnach keine Ende-zu-Ende-Vertrau-
lichkeit zwischen Sender und Empféanger hergestellt.

Mit WS-Security konnen gezielt Bereiche der Nachricht ver-
schliisselt werden. Auf diese Weise kénnen die Metainformati-
onen unverschliisselt und fiir die Zwischenstation lesbar tibertra-
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Abb. 1: Sicherheit auf Transport- und auf Nachrichtenebene
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gen werden, wiahrend vertrauliche Da-

ten nur fiir den Empfanger dechiffrier-
bar sind. Diese Vertraulichkeit hangt
dabei an der Nachricht selbst und kann
damit auch bei Abspeicherung erhal-
ten werden, da die Signatur jederzeit
wieder tiberpriifbar ist. Bei einer Siche-
rung tiber TLS/SSL ist der Schutz dann
zuende, wenn die Nachricht den gesi-
cherten SSL-Kanal verlassen hat.
Analoge Szenarien lassen sich fiir
andere Sicherheitsanforderungen bil-
den. Wenn die Integritdt der Daten auf
Transportebene sichergestellt wird,
diirfen diese auf dem Weg zum Emp-
fanger nicht verandert werden. Hat
die Zwischenstation jedoch die Auf-
gabe, eingehende Nachrichten anhand
der Metadaten anzupassen, bricht sie
damit die Signatur der Nachricht. In
diesem Fall kann keine Ende-zu-En-
de-Integritat gewahrleistet werden.

Credit Request
ActiveBPEL

Open Source Engine

Teil cines Geschiftsablaufs,
der mit ActiveBPEL
implementiert wurde

delegiert die Validierung der Bilanzen,
—— P agiert als Service Consumer
(1) Axis2 fiir die Rechen-Services

Axis2 & WSS4]

validiert Bilanzen von Konzernen
(Einnahmen == 10.000.000 €)

SEk " ValidationService

Wi-Security
Sicherung aul Nachrichtenebene

(2.b.1)

(2.a1)

wverteilt die Anfragen an den Zielservice,

SOAP-Mediator
S)"napse

erganzt WS-Addressing-Informationen

ValidationService KMU
ASP.NET 2.0 & WSE 3.0

validiert Bilanzen von
kleinen und mittleren Unternehmen
(Einnahmen < 10L000.000 £€)

Dreifachtalent SOAP-Mediator

Alle Services innerhalb dieser Security-Domiine sind nur iiber den Synapse SOAP-Mediator erreichbar.

Die im obigen Szenario erwéahnte Zwi-

schenstation konnte z. B. ein SOAP-

Mediator sein. Dabei handelt es sich

um einen speziellen Service, der im Allgemeinen drei verschie-

dene Aufgabengebiete abdecken kann.

v Zunichst kann der Mediator als SOAP-Firewall agieren und
eingehende Nachrichten anhand von definierten Regeln be-
handeln.

v Der zweite Einsatzbereich eines SOAP-Mediators ist das Rou-
ting von Nachrichten. Anhand von in der Nachricht enthal-
tenen Metadaten (z. B. WS-Addressing-Informationen) leitet
der Mediator diese an einen entsprechenden Zielservice wei-
ter. Auf diese Weise kann zum Beispiel eine Lastverteilung
realisiert werden, indem der Mediator dynamisch den zu der
Zeit besten von mehreren gleichartigen Services auswabhlt.
Mit dieser Funktionalitét ist es moglich, eine Architektur zu
entwerfen, in der die eigentlichen Services nur iiber den Me-
diator erreichbar sind. In diesem Fall muss jeder Service-Con-
sumer seine Anfrage an den Mediator richten, welcher die
Nachricht an den entsprechenden Service weiterleitet.

v Eine weitere Funktionalitit eines SOAP-Mediators ist der
Einsatz als Gateway. Wenn ein Service-Consumer beispiels-
weise lediglich HTTP beherrscht, der Service jedoch JMS-
Nachrichten verlangt, konvertiert der Mediator zwischen
den beiden Protokollen. Voraussetzung ist nattirlich, dass er
selbst beide Protokolle kennt.

Fallstudie

Das hier beschriebene Szenario wurde in einer Fallstudie in-
nerhalb des EU-Forschungsprojektes SENSORIA umgesetzt
[SEUO05]. Der in diesem Artikel beschriebene Beispielcode findet
sich unter [SIGS]. Inhaltlich integriert sich diese Fallstudie in ei-
nen Geschaftsablauf einer Bank, bei der ein Unternehmen einen
Kredit beantragt. Ein Teil des Prozesses, der mit der Open-Sour-
ce-Engine ActiveBPEL umgesetzt wurde [ABP06], ist die Vali-
dierung der Bilanz des Kreditnehmers. Neben der Plausibili-
tatspriifung der Bilanzdaten wird hierbei zusétzlich die Kredit-
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Abb. 2: Architekturskizze des Szenarios

wiirdigkeit des Unternehmens ermittelt. Der Service-Consumer
Credit Request ist Teil des Geschéftsablaufs und delegiert die Bi-
lanzpriifung an den ValidationService. Weil es sich dabei um ei-
nen einfachen Service-Aufruf ohne spezielle Sicherheitsanforde-
rungen handelt, reicht es an dieser Stelle aus, die Transportebene
mit SSL zu verschliisseln (s. Abb. 2, Sequenznummer 1).

Dieser ValidationService fiihrt die Bilanzpriifung allerdings
nicht selbst durch. Stattdessen delegiert er die Aufgabe abhén-
gig von der Hohe der Bilanzsumme an einen von zwei Ziel-
Services weiter: ist diese grofier oder gleich 10 Millionen Euro,
wird der Kreditnehmer als Konzern eingestuft, andernfalls als
kleines bis mittleres Unternehmen (KMU). Bilanzen von klei-
nen und mittleren Unternehmen werden vom ValidationService
fiir KMUs gepriift, fiir Konzernbilanzen ist der ValidationService
fiir Konzerne zustandig.

Diese beiden Services liegen in einer eigenen Domane, die
ftr den ValidationService nicht direkt erreichbar ist. Der einzige
Weg zu den Ziel-Services fithrt iiber den SOAP-Medjiator.

Analog zum oben beschriebenen Szenario muss die Kom-
munikation zwischen ValidationService und den Ziel-Services
mit WS-Security abgesichert sein. Der Grund dafiir ist, dass
die Zwischenstation (der SOAP-Mediator) die vertraulichen
Bilanzinformationen im SOAP-Body nicht lesen darf. Die Me-
tadaten im SOAP-Header miissen jedoch fiir den Mediator
einsehbar sein, weil darin Informationen fiir die Behandlung
der Nachricht liegen konnen. Auflerdem muss der Mediator
in der Lage sein, den SOAP-Header zu verdndern und zum
Beispiel WS-Addressing-Informationen zu ergédnzen. Der Va-
lidationService entscheidet sich demnach fiir einen der beiden
Ziel-Services und erstellt die Anfrage-Nachricht. Diese wird
mit WS-Security verschliisselt und an den SOAP-Mediator
iibermittelt (Sequenznummer 2.a.1 und 2.b.1 in Abb. 2). Der
Medjiator analysiert und erweitert die Nachricht, bevor er sie
an den Ziel-Service weiterleitet. Weil der SOAP-Body mit dem
offentlichen Schliissel des Ziel-Services chiffriert wurde, kann
nur dieser den Inhalt der zu priifenden Bilanz lesen.
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<synapse xmlns="http://ws.apache.org/ns/synapse">
<definitions>
<sequence name="ValidationServiceCorporates">
<!-- axis 2 service; Bilanzpruefung fuer Konzerne -->
<header name="To"
value= "http://InternHost1:8310/axis2/services/ValidationService"/>
<header name="Action"
value= "http://validation/Validation/validateRequest" />
</sequence>
<sequence name="ValidationServicekMUs">
<!-- .Net WSE 3.0 service; Bilanzpruefung fuer KMUs-->
<header name="To"
value="http://InternHost2:1053/validationServicekMU/Service.asmx"/>
<header name="Action"
value="http://validation/Validation/validateRequest" />
</sequence>
</definitions>
<rules>
<in>
<switch source="get-property('To')">
<case regex=".*/ValidationServiceCorporates.*">
<sequence ref="ValidationServiceCorporates" />
</case>
<case regex=".*/ValidationServicekMUs.*">
<sequence ref="ValidationServicekMUs" />
</case>
<default>
<makefault>
<code value="tns:Receiver"
xmlns:tns="http://www.w3.0rg/2003/05/so0ap-envelope" />
<reason value="No matching service found!" />
</makefault>
</default>
</switch>
</in>
<send />
</rules>
</synapse>

Listing 1: synapse.xml

Apache Synapse als SOAP-Mediator

Fir die Fallstudie wurde Apache Synapse (Milestone 2) als
SOAP-Mediator gewéahlt [ASP06]. Das Projekt hat gerade den
Sprung vom Apache Incubator in das Webservices-Projekt der
Apache Software Foundation geschafft. Es liegt aktuell in Ver-
sion 0.91 vor.

Synapse erlaubt die Priifung der eingehenden Nachrichten
mit Hilfe von reguldren Ausdriicken. Mit dieser Funktionalitat
kann es die Rolle einer SOAP-Firewall tibernehmen. Gleich-
zeitig konnen damit aber auch Regeln fiir das Routing der
Nachrichten implementiert werden. In dieser Fallstudie wird
lediglich anhand der URL gepriift, an welchen Ziel-Service
die Nachricht weitergeleitet wird (s. Listing 1, Tag switch-case).
Wenn in der Anfrage-URL vom ValidationService die Zeichen-
folge validationServiceCorporates vorkommt, wird die Nachricht
an den ValidationService fiir Konzerne weiter geleitet (Listing 1,
Tag case-sequence). Synapse beldsst dabei den (mit WS-Securi-
ty signierten und verschliisselten) SOAP-Body unverdndert.
Lediglich der SOAP-Header wird um WS-Addressing-Infor-
mationen erweitert. Wenn kein entsprechender Ziel-Service
gefunden wird, liefert Synapse einen SOAP-Fault an den Vali-
dationService zuriick.

Durch diese Architektur kann Synapse als zentrale Verteil-
station fiir einen geschiitzten Bereich eingesetzt werden. Wenn
sich die Adressen der Ziel-Services dndern, miissen nicht mehr
alle Service-Consumer umgestellt werden. Stattdessen konnen
derartige Anderungen in der synapse.xnt (s. Abb.2 und Listing 1)

umgesetzt werden. Auch wenn Sonderbehandlungen in ser-
viceorientierten Architekturen nicht gern gesehen sind, kom-
men diese in der Praxis dennoch an manchen Stellen vor. Ins-
besondere wenn mehrere verschiedene Plattformen eingesetzt
werden, kommt es unter Umstinden zu Effekten, die eine
spezielle Behandlung erfordern. Beim Einsatz eines zentralen
Mediators bietet sich die Moglichkeit, diese Spezialfdlle von
diesem behandeln zu lassen.

Theorie und Praxis

Neben der Verwendung einer Zwischenstation in der Kommu-
nikation enthélt dieses Szenario eine weitere Besonderheit: die
Interoperabilitit von heterogenen Webservice-Umgebungen.
Waiéhrend der verteilende ValidationService sowie der Validation-
Service fiir Konzerne auf Axis2 basieren, lauft der ValidationSer-
vice fiir KMUs unter ASPNET 2.0. Weil ein gemeinsamer Nen-
ner gefunden werden muss, wird die Konfiguration von WS-Se-
curity entsprechend komplexer. Die Axis2-Services verwenden
das Rampart-Modul (WSS4J) fiir WS-Security [ARMO06]. Unter
ASPNET kommen die Web Service Enhancements (WSE 3.0)
zum Einsatz [MWCO06].

Plattformunabhéngigkeit ist definitionsgemafs eine Kernan-
forderung an serviceorientierte Architekturen, dies gilt genauso
fr WS-Security. Hier — wie auch bei anderen WS-Standards —
gibt es Spezifikationen, die sich die Interoperabilitdt besonders
auf die Fahne geschrieben haben. Hervorzuheben ist dabei das
Basic Security Profile der WS-I [BSP06]. Wenn sich beide ver-
wendeten Plattformen gleichermafien korrekt an solche Spezi-
fikationen hielten, gdbe es auch wenig Probleme bei der Intero-
perabilitdt. In der Praxis bestehen allerdings noch einige Unge-
reimtheiten, die zum Teil auf Fehler (,,Kinderkrankheiten”) in
der Implementierung der WS-Security-Frameworks zurtickzu-
fiihren sind, zum Teil aber auch auf Spielrdume in den Spezifi-
kationen. So machen die genannten Spezifikationen z. B. keine
verpflichtenden Aussagen iiber die Werte und Generierungsal-
gorithmen von Sicherheits-Token, sodass hier die Eindeutigkeit
selbst bei Frameworks, die explizite BSP-Unterstiitzung anbie-
ten (wie Rampart und WSE), nicht garantiert werden kann. In
homogenen Szenarien werden darauf beruhende Interoperabi-
lititsprobleme in der Regel nicht sichtbar: Wenn sich Client und
Service in gleicher Weise nicht an die Spezifikation halten, gibt
es kein Problem zwischen diesen beiden.

Im Rahmen der heterogenen Frameworks in der Fallstudie
wurden die Schwierigkeiten jedoch sichtbar. An dieser Stelle
werden nicht alle detailliert analysiert. Die Entwicklung der
einzelnen Frameworks ist zurzeit noch so schnell, dass viele
Anleitungen bald iiberholt sind. Wir konzentrieren uns deshalb
nur auf einige Aspekte, die sich wiederholt als problematisch
erwiesen haben. Als Beispiel dient der Fall, in dem Axis2 als
Client und ASP.NET als Service fiir KMUs agiert. Die Erldu-
terungen lassen sich aber auch analog auf andere — homogene
und heterogene — Szenarien anwenden.

Die wichtigsten Fallstricke

Eine wichtige Rolle spielt die WSS4]-Konfiguration in Listing 2:
Dieser Auszug definiert die WS-Security-Parameter fiir Nach-
richten an den ValidationService fiir KMUs. Wenn der Validati-
onService eine Anfrage an diesen richtet, wird der SOAP-Bo-
dy beispielsweise vom ValidationService signiert. AnschlieSend
wird sie mit dem 6ffentlichen Schliissel des ValidationService fiir
KMUs chiffriert und ein Zeitstempel hinzugefiigt (s. Listing 2,

JavaspekTRUM 4/2007



v

SCHWERPUNKTTHEMA

<parameter name="OutflowSecurity">
<action>
<items>Signature Encrypt Timestamp</items>
<user>validationservice</user>
<encryptionUser>validationservicekmus</encryptionUser>
<passwordCallbackClass>PWCallback</passwordCallbackClass>
<signatureKeyIdentifier>DirectReference</signatureKeyIdentifier>
<encryptionKeyIdentifier>SKIKeyIdentifier</encryptionKeyIdentifier>
<signaturePropFile>clientSecurity.properties</signaturePropFile>
<encryptionPropFile>clientSecurity.properties</encryptionPropFile>
</action>
</parameter>

Listing 2: WS-Security-Konfiguration fiir Anfragen an den ValidationService fiir KMUs

Zeile 3 <items>-Tag). Die .properties-Datei enthalt Informationen
tiber den Zugriff auf den Zertifikatsspeicher, in dem u. a. der
offentliche Schliissel liegt.

Damit der Ziel-Service die Nachricht entschliisseln und die
enthaltene Signatur verifizieren kann, muss er der Nachricht
Informationen dariiber entnehmen konnen, welche Zertifikate
flir die Verschliisselung und die Signatur verwendet wurden.
Dabher integriert der ValidationService Verweise in den SOAP-
Header, um eine Beziehung zwischen den signierten Bereichen
und seinem Zertifikat herzustellen. Grundsatzlich kann dabei
zwischen zwei Methoden unterschieden werden:

v Integration des gesamten Zertifikats in die Nachricht (Direct-

Reference) oder
v Verweis auf das verwendete Zertifikat (IssuerSerial, X509Key-

Identifier, SKIKeyldentifier).

Damit der Ziel-Service die digitale Signatur des Service-Consu-
mers validieren kann, wird das Zertifikat des ValidationService
in die Nachricht integriert. Weil es den Ziel-Services im Vorfeld
nicht bekannt ist, muss das Zertifikat als DirectReference in die
Nachricht integriert werden (s. Listing 2, Parameter signature-
KeyIdentifier). Mit der Nachricht wird also das gesamte Zertifi-
kat als bindrer Token an den Ziel-Service gesendet. Dieser ex-
trahiert das Zertifikat und priift, ob es von einer vertrauens-
wiirdigen Zertifizierungsstelle signiert wurde.

Wenn der Empfanger der Nachricht das Zertifikat bereits
kennt, muss es nicht mehr verschickt werden. Weil fiir den Ziel-
Service erkennbar sein muss, welche Teile fiir ihn dechiffrierbar
sind, wird dessen Zertifikat in der Nachricht referenziert. Mit
welcher der oben genannten Methoden dies geschieht, wird
durch den Parameter encryptionKeyIdentifier festgelegt. Der Ziel-
Service kennt nattirlich sein eigenes Zertifikat, daher empfiehlt
sich eines der Verfahren, in dem nur ein Verweis auf dieses ein-
gefiigt wird.

Welche der Methoden verwendet wird, um das Zertifikat
des Empfangers fiir die Verschliisselung zu referenzieren, soll-
te eigentlich keine Rolle spielen. In homogenen Umgebungen
ist dies auch tatsédchlich kein Problem. Genau dies erweist sich
jedoch haufig als die grofite Hiirde, eine interoperable WS-Se-
curity-Losung zu konfigurieren.

Aufgrund eines mittlerweile von Microsoft bestitigten Feh-
lers in WSE 3.0, durch den die XML-Namespaces der Elemente
falsch behandelt werden, kann das IssuerSerial-Verfahren in
heterogenen Umgebungen nicht verwendet werden [MWEQ6].
Auch das Verfahren namens X509KeyIdentifier ist nur in homo-
genen Szenarien verwendbar, da WSE und WSS4J es auf ver-
schiedene Weisen behandeln. Die Losung des Problems ist die
Verwendung eines SKIKeyIdentifier. Nur mit diesem konnen sich
beide Plattformen auf einen gemeinsamen Nenner fiir die Inte-
gration der Zertifikate einigen.

Erstaunlich ist dabei, dass auch die Integration des Zertifi-
kats als DirectReference versperrt ist. In diesem Fall integriert
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der ValidationService das Zertifikat des Ziel-Service komplett in
die Nachricht. Beim Aufruf des ValidationService fiir KMUs gibt
WSE daraufhin an, keinen Zugriff auf seinen eigenen privaten
Schliissel zu haben.

Auf Seiten des ValidationService fiir KMUs wird WS-Securi-
ty an zwei Stellen konfiguriert. In der Anwendungskonfigu-
ration (z. B. web.config) miissen die verwendeten Algorithmen
fiir die Verschliisselung und Signatur definiert werden. Diese
Deklaration sollte eigentlich fiir das Entschliisseln und Veri-
fizieren der Nachricht tiberfliissig sein, weil diese Informati-
onen bereits in der Nachricht definiert sind. WSE verweigert
andernfalls jedoch die Bearbeitung der eingehenden Nach-
richten. Die eigentliche Konfiguration der Aktionen und zu
verwendenden Zertifikate fiir WS-Security erfolgt in WSE 3.0
durch eine Policy (s. Listing 3). Wichtig ist hierbei die message-
ProtectionOrder (hier: SignBeforeEncrypt) und die Angabe des zu
verwendenden Zertifikats.

Neben der Zertifikat-Behandlung ist die Konfiguration der
Kommunikation ein weiteres Problem. Standardmégig werden
Nachrichten von Axis2 im chunked-Modus gesendet [HCEQ6].
Dieses Verfahren ist insbesondere fiir grofse Nachrichten sinn-
voll, die nicht als Ganzes, sondern in kleinen Teilen — den
Chunks — verschickt werden. Leider ist der eingesetzte ASP.
NET 2.0 Service (ValidationService fiir KMUSs) nicht in der Lage,
chunked-kodierte Nachrichten zu interpretieren.

An dieser Stelle kann Synapse als Gateway verwendet wer-
den, indem es zwischen den beiden verwendeten Modi kon-
vertiert. Der Mediator empfangt die Anfrage vom Validation-
Service im chunked-Modus und leitet sie im normalen HTTP-
Transfermodus an den Ziel-Service weiter.

Fazit und Ausblick

Die erweiterten WS-Spezifikationen wie WS-Security sind kein
reiner Selbstzweck. Wiahrend in vielen Fallen die bewéhrten
Sicherheitsmafinahmen auf Transportebene ausreichen, muss
die Absicherung in komplexeren Szenarien zwingend inner-
halb der Nachrichten erfolgen. Die vorgestellte Fallstudie ist
ein Beispiel dafiir.

Bei der Implementierung zeigten sich einige Stolperfallen
auf dem Weg zur Interoperabilitit von WS-Security-Frame-
works. Es ist in diesem Umfeld nicht uniiblich, dass manche

<policy name="x509">
<mutualCertificatel@Security establishSecurityContext="false"
renewExpiredSecurityContext="false"
requireSignatureConfirmation="false"
messageProtectionOrder="SignBeforeEncrypt"
requireDerivedKeys="false" ttlInSeconds="300">
<serviceToken>
<x509 storeLocation="CurrentUser" storeName="My"
findValue="CN=MP Service dotNet, 0=SN, S=NRW, C=DE"
findType="FindBySubjectDistinguishedName" />
</serviceToken>
<protection>
<request signatureOptions="IncludeSoapBody"
encryptBody="true" />
<response signatureOptions="IncludeSoapBody"
encryptBody="true" />
<fault signatureOptions="IncludeSoapBody"
encryptBody="false" />
</protection>
</mutualCertificatel0Security>
<requireActionHeader />
</policy>

Listing 3: WSE 3.0 Policy des ValidationService fiir KMUs
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Probleme erst nach dem Durchprobieren aller Moglichkeiten
gelost werden konnen. Als besonders anfallig erweist sich die
Verwaltung der Zertifikate. Es ist deshalb naheliegend, einen
Standard wie WS-Trust zu betrachten, der gerade die Zertifi-
kate in seinen Fokus stellt. Jedoch auch ohne WS-Trust sollten
die skizzierten Beispiele es in Zukunft einfacher machen, Si-
cherheit in heterogenen Umgebungen zu erreichen.
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